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DIVISAO DE TECNOLOGIA DA INFORMACAO

TERMO DE REFERENCIA

Contratagdo de empresa especializada para fornecimento de
solugdo corporativa padronizada de seguranga da informag¢gdio NGFW
(Next Generation FireWall) contemplando servidor (hardware) e
software do tipo UTM (Unified Threat Management) - com a
capacidade de integrar todos os recursocs em um Gnico dispositivo,

com garantia, atualizagdes e suporte por 12 meses.

1- A CONTRATADA DEVERA FORNECER 1 (UM) APPLIANCE NOVO, DE
PRIMEIRO USO, EM LINHA DE FABRICACAO E EM PERFEITO ESTADO DE
CONSERVAGCAO COM AS SEGUINTES CARACTERISTICAS MINIMAS:

1.1 O eguipamento deve se instalar em rack com largura padrédo
de 19 polegadas, padrdo EIA-310, ocupando no maximo 1U
(44,45 mm) do referido rack;

1.2 Deverdac ser fornecidos todos os cabos, suportes (se
necesséarios, "gavetas", "bracos" e "trilhos") para a
instalagdo deo equipamento no rack;

13 Dispor de fonte de alimentacdo interna com tensdo de entrada
de 110V / 220V AC automética e frequéncia de 50-60 Hz;

1.4 Possulir painel do tipo LCD com informag¢des do Sistema,
data/hora e Enderecamento IP;

1.5 Possuir painel/led indicador on/off, disco e devices de
rede;

1.6 Possuir throughput de no minimo 34 Gbps para trédfego UDP;

1.7 Suportar no minimo 18.000.000 (dezoito milhdes) conexdes
simulténeas;

1.8 Suportar no minimo 120.000 (cento e vinte mil) novas
conexdes por segundo;

1:9 Possuilr throughput de no minimo 2.2 Gbps para tradfego HTTP/
HTTPS com inspecgdo SSL via proxy;

1.10 Possuir throughput de no minimo 6 Gbps para tradfego IPS/IDS;

1.11 Possuir throughput de no minimo 5 Gbps para tréafego VPN
IPSEC com criptografia (RES-256 + SHA256);

1.12 Possuilr throughput de no minimo 2 Gbps para trdfego VPN SSL
com criptografia (AES-256);

1.13 Possuir throughput minimo de 6 Gbps/2 Gbps para trafego
Proxy Web filter/SSL Inspection;
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Possuir throughput minimo de 2.5 Gbps para tradfego NGEW
(habilitadas as funcionalidades de Firewall, IPS e Controle
de Aplicativo);

Suportar no minimo 400 conexdes de usuadrios concorrentes
para VPN SSL;

Possuir pelo menos 8 (oito) interfaces de rede Gigabit
Ethernet 10/100/1000 com leds indicativeos de 1link e
atividade; as portas entregues deverdo ser rotedveis, ou
seja, nédo serd aceito equipamento com porta do tipo switch;
Possuir no minimo 16 GB de memdbéria RAM;

Possuir dispositivo de armazenamento interno de no minimo
240 GB padrdo SSD;

Permitir acesso a interface de gerenciamento CLI
fisicamente no equipamento;

Possuir pelo menos 2 (duas) portas USB para conexdo de
dispositivos externos; a interface USB deve suportar o uso

de modem 3G/4G/LTE para conexio de link de Internet.

2 FUNGOES BASICAS:

RNNNNDNN NN

w oo d oy s W N

Hardware (Appliance) que atua na seguranca e performance do
ambiente de rede;

VPN SSL, VPN IPSec (Client-to-site e Site-to-site);
Controle de Aplicagdes;

Proxy Web e Filtro de Contetido Web (URL Filtering) ;
Detecgdo e prevengdo de intrusos - IPS;

Qualidade de servigo - QO0S;

Anti-Malware;

SD-WAN;

Cluster.

3 CARACTERISTICAS GERAIS:

3,

o

2

O desempenho e as interfaces solicitados deverido ser
cemprovados através de datasheet publico na internet. Caso
haja divergéncia entre métricas do mesmo datasheet, sera

aceito o valor de maior capacidade.

A plataforma deve ser otimizada para andlise de contetudo de
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aplicacdes em camada 7;
Interface em portugués e inglés;
Qualguer interface de rede do egquipamento devera ser
utilizada como gerenciamento, ou seja, ndo deve haver
nenhuma interface exclusiva para a fungdoc de gerenciamento;
(0] sistema deve permitir o) acesso a interface de
gerenciamento WEB por qualguer interface de rede
configurada;
0 software devera ser fornecido em sua vers3o mais
atuealizada;
Todo o ambiente deverd ser gerenciado sem a necessidade de
produtos de terceiros para compor a solucdo;
Tanto o©os Gateways de Seguranca bem como a Geréncia
Centralizada deverdoc suportar monitoramento através de SNMP
vl, 2 @ ¥3;
Deverd possuir uma janela para monitoramento do trafego de
rede com informag¢des do throughput e da guantidade de
conexdes simultidneas;
A Solucgdo deverd prover inspecdo SSL;
A solucdo devera ser em hardware dedicado tipo appliance
com sistema operacional customizado para garantir seguranca
e melhor desempenho;
Deve ser totalmente gerenciavel remotamente, através de
rede local, sem a necessidade de 1instalacdo de mouse,
teclado e monitor de wvideo;
Deve suportar cluster do tipo Failover (HA) com replicacéo
da tabela de estado;
Suportar a wutilizacdo de um proxy para atualizacdo do
software e licenciliamento e deverd permitir as seguintes
ocpcdes de configuracgdo:

- Endereco do servidor;

- Porta do servidor;

- Usuérioc;

- Senha;
Devera permitir o monitoramento SNMP, no minime, dos
seguintes itens:

— Desempenho total (throughput);

- Conexdes simultidneas;
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- Usudrios autenticados;

- Servicgos habilitados ou desabilitados;

- Quantidade de enderegos distribuidos pelo DHCP.
Devera implementar a funcionalidade de "zero-touch" para
sua primeira implementacdo ou substituicdo. Dessa forma,
devera ser possivel provisionar a configuracéo do
equipamento via sistema de gerenciamento centralizado,
mesmo antes do equipamento ser conectado a rede;
transformando a atividade em uma simples conexdo fisica de
equipamento, sem a necessidade de configurag¢des individuais
nos equipamentos;

A Solugdoc deve permitir ao administrador associar na
solugdo de gerenciamento centralizado o nuimero de série dos
equipamentos ao site aonde ele serd instalado, de maneira
gue ao se ativar um equipamento no site remoto, esse
egquipamento se conecte com a Sistema Central e receba a
configuracgdo;

Ao instalar um equipamento no site remoto, cabea-lo e
energizad-lo, ele deverd tentar localizar Sistema Central
para receber a sua configuragdo, sem que seja necesséria
qualgquer configuracgdo via console local do equipamento;

A solugdo ofertada deverd permitir a criagidc de perfis de
protegdo, tais como e ndo limitado a perfil de IPS, perfil
de controle WEB/aplicagfes e perfil de SD-WAN e dever ser
possivel utilizé&-los nas politicas de seguranca;

Devera possuir um painel centralizado para exportacdo e
agendamento de relatérios e deverd permitir exporta-los nos
formatos: HTML, PDF, CSV;

Implementar protocolo de coleta de informacdes de fluxos
que circulam pelo eguipamento, como Netflow v5, v9 e v10
( LEEEX): »

A solugdo deverd possuir uma UGnica janela para a criacédo,
configuracdo e edicdo dos recursos de seguranca;

Os mdbdulos de IPS, SD-WAN, Controle de aplicativos, Proxy
WEB e Antimalware devem ser disponibilizados em perfis e
estes devem ser inseridos em uma unica policy;

Deve implementar o protocolo ECMP;

O sistema deverad implementar otimizagdo de fluxos TCP em
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conjunto com mecanismo para evitar retransmisséao ou
implementar métodos de corregdo de erros gue permitam a
unidade receptora recuperar pacotes gque venham a ser
perdidos na transmissédo.

3.26 Deve possuir suporte ao protocclo de encapsulamento de
redes MPLS; esta condicdo deve permitir conectar links MPLS
diretamente no eguipamento sem a necessidade de estar

plugado a um segundo roteador/dispositivo.

4 FUNCIONALIDADES DO FIREWALL:

4.1 Permitir a conexdo simulténea de varios
administradores, com poderes de alteracdo de
configuracdes e/ou apenas de visualizagidoc das mesmas;

4.2 Peossuilr um sistema de armazenamento remoto para salvar
backups da solucdo com suporte a conexbes utilizando
os protocolos Network File System (NFS), SSH e que
permita salvar em pen drive local;

4.3 Possibilitar a visualizacdo dos paises de origem e
destino nos logs de eventos, de acessos e ameacas.

4.4 Possulr mecanismo gue permita a realizaci&o de coépias
de segurancga (backups) do sistema e restauracao
remota, através da interface gréafica, a solugdc deve
permitir o agendamento didrio ou semanal;

4.5 O sistema deve permitir configurar o periodo ou numero
de cdpias gue deseja manter no repositdério remoto e
executar a manutencdo de periodo automaticamente.

4.6 As coéplas de seguranga devem ser salvas compactadas e
criptografadas de forma a garantir seguranca,
confiabilidade e confidencialidade dos argquives de
backup;

4.7 O sistema ainda deve contemplar um recurso de cbdpia
de seguranca do tipo snapshot, gue contemple a codpia
completa das configuragdes dos servigos e recursos do
sistema;

4.8 Deve possibilitar a restauragdo do snapshot através
da interface web de gualguer ponto remoto, de modo a
contribuir para uma restauracédo imediata sem a

necessidade de reinicializacdo do sistema;
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Deve permitir habilitar ou desabilitar o registro de
log por politica de firewall.

Possuir controle de acesso a internet por enderecgo IP
de origem e destino;

Possuir controle de acesso a internet por sub-rede;
Possuir suporte a tags de VLAN (802.1q);

Suportar agregacgdo de links, segundo padré&o IEEE
802.3ad;

Possuir ferramenta de diagnéstico do tipo tcpdump;
Possuir integragdo com Servidores de Autenticacio
RADIUS, TACACS+, LDAP e Microsoft Active Directory;
Possuir métodes de autenticacido de wusuadrios para
qualquer aplicacg&oc gque se execute sob os protocolos
TCP ( HTTP, HTTPS, FTP e Telnet);

Possuir a funcionalidade de traducdo de enderecos
estdticos - NAT (Network Address Translation), um
para um, N-para-um e varios para un.

Permitir controle de acesso & internet por periodos
do dia, permitindo a aplicac8o de politicas por
horarios e por dia da semana;

Permitir controle de acesso & internet por dominio,
exemplo: gov.br, org.br, edu.br;

Possuir a funcionalidade de fazer traducédo de
enderegos dindmicos, muitos para um, PAT.

Possuir suporte a roteamento dinadmico RIP vi, wv2,
OSPF, BGP;

Possuir funcionalidades de DHCP Cliente, Servidor e
Relay;

Deverd suportar aplicagées multimidia como: H.323,
SIP;

Possuir tecnologia de firewall do tipo Stateful;
Pessuir alta disponibilidade (HA), trabalhando no
esquema de redunddncia do tipo ativo-passivo;
Permitir o funcionamento em modo transparente tipo
“bridge”;

Permitir a criacdo de pelo menos 20 VLANS no padréo
IEEE 802.1q;

Possuir conexdo entre estacio de geréncia e appliance
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criptografada tanto em interface grédfica gquanto em CLI
(linha de comando);

Deveréd suportar forwarding de multicast:

Permitir criacdo de servigos por porta ou conjunto de
portas dos seguintes protocolos, TCP, UDP, ICMP e IP;
Permitir o agrupamento de servicos;

Permitir o filtro de pacotes sem a utilizacdo de NAT;
Permitir a abertura de novas portas por fluxo de dados
para servigcos gue requerem portas dindmicas;

Possulr mecanismo de anti-spoofing;

Permitir criacdo de regras definidas pelo usudrio;
Permitir o servigo de autenticacdo para HTTP e FTP;
Possuir a funcionalidade de balanceamento e
contingéncia de links;

Deverd ter técnicas de detecgido de programas de
compartilhamento de arquivos (peer-to-peer) e de

mensagens instanténeas, padrdes de uso atual.

5 IDENTIFICAGAO DE USUARIO:

5:1

Deve possuir a capacidade de criagcdo de politicas de
acesso de Firewall, VPN, IPS e Controle de aplicacio
integradas ao repositério de usudrios sendo: Active
Directory, LDAP, TACAC'S e Radius;

Deve possuir integrac¢do com Microsoft Active Directory
para identificacd8o de usudrios e grupos permitindo
granularidade de controle/politicas baseadas em
usuadrios e grupos de usuédrios;

Para usudrios ndo registrados ou ndc reconhecidos no
dominio, a solugdo deve ser capaz de fornecer uma
autenticacdo baseada em navegador (Captive Portal),
sem a necessidade de agente;

Deve possuir Captive Portal com suporte a Autenticacio
Social (Facebook, Twitter, Google);

A solucdo deverd ser capaz de identificar nome do
usudrio, login, magquina/computador registrados no
Microsoft Active Directory;

Na integracdo com o AD, todos os domain controllers

em operacdo na rede do cliente devem ser cadastrados
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de maneira simples e sem utilizagdo de scritps de
comando;

A solucdo de identificacgdo de usuédrio devera se
integrar com as funcionalidades Firewall, controle de
aplicacdo e IPS, sendo elas do mesmo fabricante;

A solucdo deve suportar a opgdo de instalagdo de
softwares agentes nos PCs/Laptops para gue os proéprios
PCs/Laptops enviem suas credenciais de IP/nome de
usuario do dominio/nome da maguina para o gateway
diretamente, sem gue o Gateway tenha gue fazer Queries
no AD;

O UTM deve permitir gerenciar multiplas politicas de
controles no servigo de autenticagcidc. As politicas
devem permitir criar controles para autenticacdo, e
deve permitir ou blogqueia o acesso ao servigo de
autenticacdo baseado em condigdes e para sessdo, ou
seja, uma vez gue © usuario esteja permitidoc se
autenticar no servigo, a politica deve definir os
pardmetros de sessdo do usuario;

Para o sistema de controles no servigo de autenticacéo
o produto deve ©possuir, no minimo, as seguintes
condigdes para o Controle de RAutenticacio:

- Usuarios e Grupos de Usuédrios;

- Datas (Objetos de Datas);

- Horarios (Objetos de Horario);

- Plataformas (Objetos de Dicioné&rios);

- Enderecos Remotos (Objetos de IPv4d e IPVG):;

- Zona de Rede (Multiplas Zonas).

FUNCIONALIDADES DA VPN:

6.1
6.2

VPN baseada em appliance;

Possuir algoritmos de criptografia para tuneis VPN:
AES, DES, 3DES:

Suporte a certificados PKI X.509 para construcido de
VPNs;

Possuir suporte a VPNs IPSec site-to-site;
Criptografia, 3DES, AES128, AES256, AES-GCM-128
Integridade MD5, SHA-1, SHA-256, SHA384 e AES-XCRBC;
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6.7 Algoritmo Internet Key Exchange (IKE) versdes I e II;

6.8 AES 128 e 256 (Advanced Encryption Standard) ;

6.9 Suporte a Diffie-Hellman Grupo 1, Grupec 2, Grupo 35,
Grupoc 14; Grupo 15, Grupo 16, Grupo 17, Grupo 18, Grupo
1%, Grupo 20, Grupo 21, Grupo 22, Grupo 23, Grupo 24,
Grupo 25, Grupo 26, Grupo 27, Grupo 28, Grupo 29, Grupo

30;
6.10 Possuir suporte a VPN SSL;
€.11 Possuir capacidade de realizar SSL VPNs utilizando

certificados digitais;

6.12 Suportar VPN SSL Clientless, sem a necessidade de
utilizagdo de Java, no minimo, para os servicos
abaixo:
= RDP;

- VNC;
- SSH;
- WEB;
- SMB.

6.13 Deve permitir a arquitetura de vpn hub and spoke;

6.14 Suporte a VPNs IPSec client-to-site;

6.15 Deverd possuir cliente préprio para Windows para o
estabelecimento da VPN client-to-site.

6.16 Suporte a 1inclusdoc em autoridades <certificadoras
(enrollment) mediante SCEE (Simple Certificate
Enrollment Protococl);

6.17 Possuir funcionalidades de Ruto-Discovery VPN capaz de
permitir criar tuneis de VPN dindmicos entre maltiplos
dispositivos (spokes) com um gateway centralizador
(hub) ;

6.18 A funcionalidade de AD-VPN deve suportar criar os
seguintes tipos de tuneis:

- Site-to-Site; E.
- Full-Mesh; 5
- Star. \%1
7 FUNCIONALIDADES DA DETECGAQO DE INTRUSAO:
7wl A Deteccgdo de Intruséao deverid ser baseada em

appliance;
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Possuir no minimo 25000 (vinte e cinco mil)
assinaturas ou regras de IPS/IDS;

O Sistema de deteccdc e protegdo de intrusdo deveré
estar orientado & protegdo de redes;

Possuir tecnologia de detecgdo baseada em assinatura;
Deverd suportar a implantacdoco em modo Gateway, inline
e em modo sniffer;

Supcortar implementacgdo de cluster do IPS em linha se
o equipamento possuir interface do tipo by-pass;

O sistema de detecgdoc e protecdo de intrusdo devera
possuir integragdo & plataforma de seguranga;

Possuir opgdo para administrador nas listas de
Blacklist, Whitelist e Quarentena com suporte a
enderecos IPv6.

Possuir capacidade de remontagem de pacotes para
identificagdo de ataques;

Devera possuir capacidade de agrupar assinaturas para
um determinado tipo de ataque; exemplo: agrupar todas
as assinaturas relacionadas a web-server para que seja
usado para protecdo especifica de Servidores Web;
Devera possuir capacidade de analise de trafego para
a detecgdo e blogqueio de anomalias como Denial of
Service (DoS) do tipo Flood, Scan, Session e Sweep;
Mecanismos de detecgio/protecdo de atagques;
Reconhecimento de padrdes;

Analise de protocolos;

Deteccdo de anomalias;

Deteccgdo de ataques de RPC (Remote procedure call);
Protegdo contra ataques de Windows ou NetBios;
Protegdo contra atagues de SMTP (Simple Message
Transfer Protocol) IMAP (Internet Message Access
Protocol, Sendmail ou POP (Post Office Protocol);
Protecdo contra ataques DNS (Domain Name System) ;
Protecdo contra ataques a FTP, SSH , Telnet e rlogin;
Protecdo contra ataques de ICMP (Internet Control
Message Protocol);

Alarmes na console de administracéio;

Alertas via correio eletrénico;
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Monitoracdo do comportamento do appliance através de
SNMP, o© dispositivo deverd ser capaz de enviar traps
de SNMP guando ocorrer um evento relevante para a
correta operagdo da rede:;

Capacidade de resposta/logs ativa a atagques;
Terminacdo de sessbes via TCP resets;

Atualizar automaticamente as assinaturas para o
sistema de deteccdo de intrusos;

O Sistema de deteccdo de Intrusos deverd atenuar os
efeitos dos ataques de negacdo de servigos;

Peossuir filtros de atagues por anomalias;

Permitir filtros de anomalias de trédfego estatistico
de: flooding, scan, source e destination session
limit;

Permitir filtros de anomalias de protocolos;:

Suportar reconhecimento de ataques de DDoS,
reconnaissance, exploits e evasion;

Suportar verificacéo de atague nas camadas de

aplicacédo.

8 FUNCIONALIDADES DE QOS:

8.1

Adotar solucdo de Qualidade de Servigco baseada em
appliance;

Permitir o <contreocle e a pricrizagdo do tréafego,
priorizando e garantindo banda para as aplicacgdes
(inbound/ocutbound) através da classificacido dos
pacotes (Shaping), c¢riagdo de filas de prioridade,
geréncia de congestionamentoc e QoS;

Permitir modificac&o de valores DSCP;

Limitar individuzlmente a banda utilizada por
programas de compartilhamento de arquiveos do tipe
peer—-to-peer;

Deverd integrar-se ao servigo de diretdédrio padréio
LDAP, inclusive o] Microsoft Active Directory,
reconhecendo grupos de usudrios cadastrados;

Devera prover funcionalidade de identificacgéo
transparente de wusuArios cadastrados no Microsoft

Active Directory e LDAP;
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Deverd controlar (limitar ou expandir) individualmente
a banda utilizada por grupo de usuarios do Microsoft
Active Directory e LDAP;

Devera controlar (limitar ou expandir) individualmente
a banda utilizada por sub-rede de origem e destino;
Deverd controlar (limitar ou expandir) individualmente

a banda utilizada por enderego IP de origem e destino.

9 FUNCIONALIDADES DO THREAT PROTECTION:

9.1
9.2

Possuir funcoées de Antivirus, Anti-spyware;

Possuir antivirus em tempo real, para ambiente de
gateway internet integrado a plataforma de seguranca
para os seguintes protocolos: HTTP, SMTP, POP3 e FTP;
Permitir o blogueio de malwares (adware, spyware,
hijackers, keyloggers, etc.)

Permitir o blogueio de download de arquivos por
extensdo e tipo de arquivo;

Permitir o blogqueio de download de arquives por

tamanho.

10 FUNCIONALIDADES DO PROXY E FILTRO DE CONTEUDO WEB:

10.1 Possuir solugdo de filtro de conteldo web integrado a

10.

10.

10.

2

solugdo de seguranca;

Possuir pelo menos 80 categorias para classificacgdo
de sites web;

Possuir base minima contendo, 48 milhdes de sites
internet web ja& registrados e classificados;

Possuir categoria exclusiva, no minimo, para os
seguintes tipos de sites web como:

- Webmail;

- Instituig¢des de Saude;

- Noticias;

- Pornografia;

- Restaurante;

- Midias Sociais;

- Esporte;

- Educacio;

- Games;
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- Compras.

5 Permitir a monitoracgdo do trdfego internet sem
blogueioc de acesso aos usudrios;

6 Possulr sistema de cache interno, armazenando
requisigdes WEB em disco local e memdria;

7 Deve permitir a definigd3oc do tamanho minimo dos
objetos salvos em cache no disco;

8 Deve permitir a definigdo do tamanho maximo dos
cbjetos salvos em caché em memdria;

9 Deve atender a estrutura de navegacdo através de
hierarquia de proxy com e sem autenticacdo;

10Possibilitar a integracdo com servidores de cache WEB
externos;

llDeve ser capaz de armazenar cache dindmicos para as
atualizacdes Microsoft Windows Update®, Youtube®,
Facebook®, Google Maps®;

12Deve possuir a capacidade de excluir URL’'s especificas
do cache web, configurdvel por listas de palavras
chaves com suporte inclusive a expressdes regulares;

l13Integrar-se ao servigo de diretdédrio padrdo LDAP,
inclusive o Microsoft Active Directory, reconhecendo
contas e grupos de usudrios cadastrados;

l4Prover funcionalidade de identificagdo transparente de
usudrios cadastrados no Micreocsoft Active Directory;

15Exibir mensagens de blogueio customizavel ©pelos
Administradores para resposta aos usudrios na
tentativa de acesso a recursos proibidos pela politica
de segurancga da contratante;

l6Permitir a filtragem de todo o contetido do tridfego WEB
de URLs conhecidas como fonte de material impréprio e
cdédigos (programas/scripts) maliciosocs em applets

Java, cookies, activeX através de base de URL prépria -

g ) o
atualizéavel; ﬁ? %
17Permitir o blogueio de péaginas web através da

construgdo de filtros especificos com mecanismo de\\eﬂ

~

busca textual;
18Deverd permitir o blogqueio de URLs invélidas cujo

campo CN do certificado SSL ndc contém um dominic
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valido;

10.19Garantir gque as atualizag¢des regulares do produto
sejam realizadas sem 1interromper a execucgcdao dos
servicos de filtragem de conteldo web;

10.20Deverd permitir a criacgédo de regras para
acesso/blogqueio por grupo de usudrios do servigo de
diretdério LDAP;

10.21Deveréa permitir a criacgdo de regras para
acesso/bloqueio por enderego IP de origem;

10.22Devera permitir a criacéao de regras para
acesso/bloqueio por sub-rede de origem;

10.23Deverd ser capaz de categorizar a pagina web tanto
pela sua URL como pelo seu enderego IP;

10.24Devera permitir o blogueio de pédginas web por
classificagdo como paginas gque facilitam a busca de
audio, videc e URLs originadas de Spam;

10.25Devera permitir a criacdo de listas personalizadas de
URLs permitidas - lista branca e bloqueadas - lista
negra;

10.26Devera funcionar em modo Proxy Explicito para HTTP,
HTTPS, e FTP e em Proxy Transparente;

10.27Devera permitir configurar a porta do Proxy Explicito.

11 FUNCIONALIDADES DO CONTROLE DE APLICAQ@ES:

11.1 As funcionalidades devem ser baseadas em appliance;

11.2 Deveréd reconhecer no minimo 2000 aplicacdes;

11.3 Devera possuir pelo menos 15 categorias para
classificagdo de aplicagdes;

11.4 Deverd possuir categoria exclusiva, no minimo, para
os seguintes tipos de aplicagdes como:
~ BZP;
- Web;
- Transferéncia de arquivos;
- CRaL:
- Social.

11.5 Deverd permitir a monitoragédc do trafego de aplicacgdes
sem blogueio de acesso aos usudarios;

11.6 Devera integrar-se ao servigo de diretério padrio
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LDAP, inclusive o] Microsoft Active Directory,
reconhecendo grupos de usuidrios cadastrados;

7 Deveréd prover funcionalidade de identificacio
transparente de usudrios cadastrados no Microsoft
ARctive Directory;

8 Devera permitir a criacéo de regras para
acesso/blogueic de aplicag¢gdes por grupo de usudrios
do Microsocft Active Directory;

.9 Deveréd permitir a criacéo de regras para
acesso/blogqueio de aplicacgbes por grupc de usudrios
do servigo de diretério LDAP;

10Devera permitir a criacgédo de regras para
acesso/blogqueio por endereco IP de origem;

1l Deveréd permitir a criacédo de regras para
acesso/blogueic por sub-rede de origem e destino;

12Dever&d garantir gque as atualizac¢des regulares do
produto sejam realizadas sem interromper a execucgdo

dos servigos de controle de aplicacgdes.

.1 Entende-se como tecnologia SD-WAN (Software Defined-
WAN) a rede de &rea ampla definida por software gue
centraliza a geréncia da rede WAN em uma conscle Unica,
eliminando a necessidade de intervencdes manuais em
roteadores em localidades remotas, proporcionando
visibilidade do trafego, selecdc de caminho dindmico
baseado em politicas de QoS, aplicag¢do ou performance
e utilizacdo de tuUneis VPN para comunicacdo entre os
sites remotos;

2 Possuir o Dbalanceamento automdtico para conexdes
externas & internet através das interfaces fisicas;
.3 Permitir utilizar VPN IPsec para interligar unidades

remotas;

-4 Possuir recurso de “persisténcia de link” para impedir
a gqueda de conexdes em aplicac¢des gue ndo suportam o
load balance de link;

5 O balanceamentoc deverd ser baseado em critérios de

desempenhc, devendo no minimo, permitir verificar o
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monitoramento do consumo de banda, perda de pacotes,
jitter e laténciay;

6 Deve possuir uma Jjanela web ou dashboard capaz de
fornecer informagdes dos eventos e com informagdes do
monitoramento de desempenho relacionado ao recurso SD-
WAN ;

7 O recurso de SD-WAN devera suportar o roteamento de

trdfego por politica baseado em aplicacdo;

.8 O appliance SD-WAN deve permitir a configuracdo de

regras onde o Failback (retorno a condigdo inicial)
apenas ocorrerd gquando o link monitorado recuperado
seja avaliado. Deve suportar especificar um valor
variando de 1 a 100;

9 O recurso de SD-WAN deverd permitir o monitoramento
de, no minimo 03 (trés) enderegos alvos para verificar

a disponibilidade e desempenhoc do link;

.10A solucgdo de SD-WAN UTM deve permitir a configuracédo

da funcionalidade de SD-WAN em gqualquer interface WAN
de forma agnéstica, independente se é internet,

3G/4G/LTE, entre outras;

.1l1Devera oferecer um monitor capaz de prover em tempo

real as seguintes informagdes em uma unica janela:
- Consumo de banda;

- Perda de pacotes;

- Jitter;

- Laténcia.

13 ALTA DISPONIBILIDADE:

13.

13;

13.

1 Possuir mecanismo de Alta Disponibilidade operando em

modo Ativo/Standby, com as implementacSes de Fail

Over;

2 Deverd haver possibilidade de criacdo de uma VM
(mdgquina wvirtual) com as mesmas caracteristicas do
appliance, para uso emergencial, mantida em Standby

(custos com licenciamento, se houver, deverd3o estar

inclusos) ;
3 N&o serdo permitidas soluc&es de cluster (HA) que

facam com que o equipamento (s) reinicie apdés qualquer

Pagina 16 de 22



.

13.4

SERVICO MUNICIPAL DE AGUA E ESGOTO — SEMAE

Rua XV de Novembro, 2.200 — Piracicaba/SP — CEP 13.417-100
Fone: (19) 3403-9611 - ramal 9686
www.semaepiracicaba.sp.gov.br

4\ =
’emne Autarquia Municipal - Lei Municipal n.° 1.657 de 30 de abril de 1969
R _NJ#@F

DIVISAO DE TECNOLOGIA DA INFORMACAO

modificacdo de pard&metro/configuracio seja realizada
pelo administrador;

O Sincronismo dos servidores deve ser por interface
exclusiva permitindo utilizar mais de uma interface

de Heartbeat.

14 SERVIGCO DE INSTALAGAO:

14.1

14.2

14.3

15 TREINAMENTO
15.1

15.2
15-3

15.4

15.5

Para as solucgbes ofertadas, a contratada deverd cotar
um valor total para a instalacio e customizacédo
inicial dos dispositivos adguiridos;

Este servigo devera ser utilizado para a
operacionalizacgdo inicial dos produtos adguiridos,
customizacdo, funcicnalidades e politicas;

A instalac&o deve ser feita por técnicos treinados e
certificados, comprovados através de atestado emitido
pelo fabricante;

Toda a despesa de deslocamento & hospedagem deve ser

de responsabilidade da contratada.

PARA O SISTEMA DE FIREWALL UTM

Deverd ser fornecido treinamento referente a solucédo
de firewall adguirida (hardware e software) para a
equipe de TI do SEMAE (no minimo 2 colaboradores);
Carga Horaria minima de 30 horas;

O instrutor deverd ser certificado pela fabricante dos
produtos para realizar os treinamentos, este deverd
ser comprovado mediante apresentacdo de certificado
expedido pela fabricante da solugdo de seguranca da

informacdo na assinatura do contrato;

Podera ser de forma remota (desde gue ndo haja

prejuizos operacionais) ou presencial; caso se]%/ﬁédwgh\
3
©

presencial, toda a infraestrutura, ©os custos dﬁ“

material (apostilas, manuais, etc.), alimentacéok\\hm%
bps

instrutor (deslocamento, hospedagem e vencimentos)
ficara a cargo da CONTRATADA;

O treinamento deverd conter em seu contetdo guestdes
préaticas e teodricas sobre o funcionamento e os

recursos da solugcdo proposta;
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Deve ser incluido, caso exista, médulos Dbaéasicos e
avancados de modo a cobrir todas as funcionalidades
da solucido ofertada;

Este treinamento poderd ser realizado em ambiente
externo ao do SEMAE, inclusive com 0S recursos para
laboratérios (hands on) salvo em caso de necessidade
e acordo entre CONTRATADA e CONTRATANTE;

Os cursos deverdo ser realizadeos em hordrios e data a
serem acordados pela CONTRATADA e CONTRATANTE, de
forma imediata apédés o recebimento do eqguipamento;

A CONTRATADA deveré realizar o treinamento nas
dependéncias da CONTRATANTE com o0s reguisitos minimos
de infraestrutura de sala de treinamento (caso haja

necessidade de treinamento presencial).

PRESTAGAO DE SUPORTE TECNICO:

Servigo de suporte para os equipamentos de seguranca
de borda contratados, no esquema 14x6 (de segunda &
sédbado, das 8h as 22h), com banco de 10 horas de
suporte/més, pelo tempo de contrato, com as seguintes
caracteristicas:

- A CONTRATADA deve possuir servico de abertura de
chamados remoto capaz de permitir registrar chamados
pela CONTRATADA de forma centralizada, em caso de
ocorréncias de defeitos e/ou falhas na rede relativos
aos equipamentos e/ou produtos fornecidos;

- A contratada deverd iniciar o atendimento de suporte
em no maximo 8 (oito) horas Uteis apdés a abertura do
chamado;

- A contratada deverd fornecer atestado comprovando a
existéncia de egquipe técnica de pessoas (no minimo
duas) capacitadas em todas as solugdes adquiridas. O
atestado devera ser fornecido pelo fabricante,
apresentado no ato de assinatura do contrato;

= Na impossibilidade de solugédo de forma remota, a
CONTRATADA deverd providenciar suporte presencial, com

todos 0s custos de deslocamento por conta da
CONTRATADA;
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- Em caso de defeito no hardware, o mesmo deverd ser
substituido imediatamente pela solugdo de VM (méguina
virtual), o gual permitird a retirada do eguipamento
com defeito, com todos os custos de retirada e envio
por parte da CONTRATADA.

16.2 A CONTRATADA serd eximida da aplicacdo das sancdes
administrativas para os respectivos chamados em gque
sejam descumpridos os tempos de solugdo, desde gue
comprovadas as seguilntes situacgdes:

- Quando constatado gue o problema esta relacionado a
“"bug” no produto e gque o fabricante ndo possui uma
correcdo imediata para tal, sendo este fato declarado
pelo préprioc:

- A CONTRATADA tomou todas as medidas possiveis

visando providenciar solugdo de contorno.

17 DOCUMENTOS PARA PARTICIPAGAO:

17.1 Atestado de Capacidade Técnica, em nome da LICITANTE,

17

expedido por pessoa juridica de direito publico ou privado,
gue comprove o fornecimento de equipamentos similares aos
ofertados, de mesma finalidade, com servicos de instalacdo,
treinamento e suporte técnico, devendo estar explicita a

marca, modelo e a guantidade fornecida;

A LICITANTE devera emitir declaracdo gue cumprird todos os

requisitos técnicos do edital e seus anexos.

18 DOCUMENTOS PARA CONTRATO:

18.

2

CONTRATADA esta autorizada a prestar suporte técnico na
soclucdaoc ofertada;

A CONTRATADA deve fornecer atestado comprovando a
existéncia de edquipe técnica com pessocas capacitadas pelo
fabricante em todas as solugdbes adguiridas. )
atestado/diploma devera ser fornecido pelo fabricante da

solucgédo.
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19 REQUISITOS:

19.1 Os produtos que compde a Solugdo de Segurancga devem todos

ser produzidos pelo mesmo fabricante;

19.2 A CONTRATADA deverd prestar suporte para a instalacdo dos

produtos de seguranga contratados.

20 DA GESTAO E FISCALIZAGCAO DO CONTRATO:

20.1 Fica designado o servidor José Odivaldo Chiteclina Junior,

funcional 1829-6, Chefe de Divisdo de Tecnologia da
Informagdo, para os servigos de gestdo e fiscalizacao do

contrato.

21 CONDIGOES DE ENTREGA E INSTALAGAO:

21.1 A solugdo objeto do presente termo deverd ser entregue na

24 .

271,

20

21.

2.

Divisdo de TI do SEMAE, na Rua XV de Novembro, 2200, Bairro
Alto, Piracicaba - SP, para ser regularmente instalada sob
orienta¢do técnica da empresa CONTRATADA.

O prazo de entrega e instalagdo deverd ser de até 30
({trinta) dias - no local informado, apés a emissdo de Ordem
de Servicgo.

Apbés a entrega, serd feita a verificacdoc das condicdes e
caracteristicas dos equipamentos. Havendo irregularidades
a empresa deverd repor o equipamento defeituoso ou em
desconformidade com o que foli solicitado no prazo maximc de
48 (guarenta e oito) horas a partir da data do comunicado
efetuado pelo SEMAE.

O equipamento ofertado deverad possuir prazo de garantia
legal de no minimo 12 (doze) meses, contado a partir deo
recebimento definitivo.

Durante a garantia deverdo ser substituidas, sem nenhum
6nus adicional, pegas ou partes defeituosas, salvo gquando
o defeito for provocado por uso indevido do equipamento,

devidamente comprovado.

Os equipamentos deverdo ser entregues devidamente embalados
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e com seus respectivos manuais e certificados de garantia.
Todos os produtos e servigos deverdo ser orcados para um
periodo minimo de contrato de 12 meses; deverad permitir a
atualizagcdo do software e do sistema operacional, bem como
as atualizagbes para todas as versdes do produto gue forem

langadas durante o periodo do contrato.

22 CONDIGCOES DE CONSERVACAO E MANUTENGAO:

22.1
222
22 0D
22.4
2 28
22.6

O SEMAE ficard responsével pela conservacdo e pela regular
utilizacdo dos bens mobéveis objeto do presente termo em
ambiente climatizado e supridos de no-break,
responsabilizando-se pelos danos decorrentes de uso
inadeguado, acidentes ou eventos ndo relacionados com o©
desgaste natural dos eqguipamentos.

A manutencdo deverad ser preventiva e corretiva, com
fornecimento total de pecgas. A manutencdo corretiva
compreende todo e gqualquer cuidado técnico indispensével
para o perfeito funcionamento regular e permanente dos
equipamentos.

Tode servigo devera ser executado nas 1instalacgdes da
CONTRATADA, exceto agueles gue possam ser resolvidos de
forma rapida no local onde se encontra o eguipamento
avariado, ou de forma remota guando o problema for légico.
Quando retirado algum equipamento para manutencéo
preventiva ou corretiva, sera necessaria a reposicédo
através de eguipamento ou solugdo virtualizada fornecido
pela CONTRATADA com as mesmas funcionalidades do
egquipamento retirado.

N&o serd tolerada a falta de atendimente, seja por motivo
de férias, licenca, greve, falta ao servigc ou demiss&o de

empregados, ndo tendo estes, em hipdtese alguma, vinculo

. s i - )
empregaticic ou gualguer outra espécie de relacdo de

emprege com o SEMAE.

Serdo de exclusiva responsabilidade da CONTRATADA, todas as
despesas referentes a encargos e obrigacdes scciais,
trabalhistas e fiscais, decorrentes da execucgao do

contrato.
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22.7 A CONTRATADA deverd indicar um telefone celular e/ou fixo
que possibilite o contato imediato com o SEMAE no horario

estabelecido de atendimento.

ina Junior

a Informagio
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